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요 약  

 
전 세계에서 발생하는 웹 트래픽중 50% 이상은 모바일 기기에서 발생하며 그중 안드로이드 OS 는 모바일 기기의 OS 시

장에서 가장 높은 점유율을 가지고 있다. 이는 악의적인 행동을 하고자 하는 사이버 범죄자들이 주요 타겟으로 삼는 원인
이 된다. 현재 안드로이드 OS 를 대상으로 한 수많은 멀웨어 프로그램들이 개발되고 있으며 안드로이드 시장에서 멀웨어 

탐지는 중요한 과제중 하나이다. 이러한 멀웨어를 탐지하기 위해 지금까지 다양한 연구가 진행되어 왔으나 전통적인 멀웨

어 탐지 연구들은 난독화 등의 다양한 탐지 회피 기술들로 인하여 탐지 정확도가 떨어지는 한계점이 존재한다. 본 논문에

서는 이러한 한계점을 극복하기 위하여 멀웨어 및 정상 애플리케이션들의 특징을 학습하여 멀웨어를 탐지하는 머신러닝 
기반 안드로이드 멀웨어 탐지 기술에 대한 분석을 진행한다. 

 
Ⅰ. 서 론  

오늘날 전 세계에서 발생하는 웹 트래픽 중 50% [1] 

이상은 모바일기기에서 발생하고 있으며 모바일 기기의 
OS 시장에서 안드로이드 OS 는 70% 이상의 높은 점유

율을 가지고 있다 [2]. 이러한 높은 점유율로 인하여 악

의적인 행동을 하고자 하는 사이버 범죄자들은 안드로이

드 OS 를 타겟으로 다양한 멀웨어 프로그램을 개발하고 
있으며 안드로이드 시장에서 이러한 멀웨어를 탐지하는 

것은 중요 과제 중 하나로 자리잡고 있다. 

안드로이드 시장에서 멀웨어를 탐지하기 위한 다양한 

연구가 진행되어 왔으나 코드 분석을 통한 전통적인 정
적 탐지 방법은 코드의 난독화, 동적 코드 로딩, 암호화, 

에뮬레이터 탐지 등 다양한 보호 및 회피 기술에 취약하

다. 이러한 취약점을 극복하기 위하여 멀웨어의 권한 및 

동작의 특징을 추출하여 멀웨어를 식별하는 머신러닝 기
반 멀웨어 탐지 기술들에 대한 연구가 진행되고 있다. 

본 논문에서는 안드로이드 OS 를 대상으로한 멀웨어들

을 식별하기 위해 애플리케이션의 정적, 동적 특징 등을 

사용한 머신러닝 기반 안드로이드 멀웨어 탐지 기술들의 
동향을 분석한다. 

 

Ⅱ. 머신러닝 기반 안드로이드 멀웨어 탐지 기술  

머신러닝 기반 멀웨어 탐지기술은 멀웨어의 다양한 특

징을 추출 후 학습하여 멀웨어를 식별하는 것 을 목표로 

한다. 이를 위해 멀웨어의 코드 및 권한 정보등 정적인 

특징을 추출하는 정적 분석 방법과 네트워크 트래픽 등
의 프로그램 실행으로 얻을 수 있는 동적인 특징을 추출

하는 동적 분석 방법 그리고 정적 분석과 동적 분석을 

혼합하여 사용하는  하이브리드 분석 방법 등이 존재한

다.  

2.1 머신러닝 기반 정적 분석 방법 

기존의 정적 분석 방법의 경우 일반적인 동적 분석 방

법에 비하여 코드 커버리지가 넓으며 오버헤드가 적다는 

장점을 지니고 있다. 그러나 기존 정적 코드 분석 탐지 

방법의 경우 넓은 코드 커버리지로 인하여 실제 환경에

서 실행이 불가능한 경우도 실행이 가능하다고 판단하는 

등 많은 수의 오탐지가 발생할 위험이 존재하며 이는 새
로 개발되는 멀웨어 프로그램들이 탐지 기술을 회피할 

수 있는 하나의 방법이 될 수 있다. 이러한 문제를 해결

하기 위하여 본 논문에서 소개할 머신러닝 기반 정적 분

석 방법들은 이러한 오탐지를 줄이기 위하여 다양한 정
적 특징을 사용한 멀웨어 탐지 연구를 진행하였다. [3] 

은 멀웨어를 효과적으로 탐지하기 위하여 최소한의 권한

만을 사용하여 탐지 정확도 향상 및 분석 속도를 감소시

키고자 했다. 이를 위해 반드시 필요한 권한을 분석하는 
작업(INTERNET 권한과 같이 정상 및 멀웨어 에서 공통

으로 사용되는 권한의 중요도값 감소, 적은 수의 멀웨어

에서 사용되는 권한은 탐지에서 제외 등)을 진행하였으며 

기존에 방법들이 분석에 사용한 권한 목록을 기준으로 
84% 감소시켰으며 이는 Google 에서 위험한 권한이라 

판단한 24 개 보다 더 적은 22 개의 권한만을 사용하여 

분석이 가능하며 기존 분석 방법과 비교하여 탐지 정확

도 향상과 분석 시간을 줄일 수 있었다. 
 [4] 의 경우 오탐지가 발생하는 원인은 멀웨어와 정상 

애플리케이션이 많은 공통적인 속성을 공유하기 때문이

며 이를 효과적으로 분류를 하기 위해 문자열, 메소드의 

Opcode, API, 애플리케이션 구성요소(Activity, Service 
등)등의 특징을 추출하였으며 2 가지 방식 (존재기반, 유

사성기반)으로 특징 백터를 생성하여 Android 멀웨어 탐

지 분야에서 최초로 멀티모델 딥러닝 방식을 사용하여 

정확도를 향상시켰다.  

2.2 머신러닝 기반 동적 분석 방법 

정적 분석방법은 난독화 및 런타임시 동적으로 클래스

를 로드하거나 멀웨어를 다운받는 등 애플래케이션 실행 
시 멀웨어의 특징이 발견되는 경우 탐지가 어렵다는 한

계점이 존재한다. 이러한 한계점을 극복하기 위하여 실제 

런타임시 발생하는 데이터의 특징을 학습하는 머신러닝 

2023년도 한국통신학회 동계종합학술발표회

0767



 

기반 동적 분석 연구가 진행되고 있다. 본 논문애서 소개

하는 머신러닝 기반 동적 분석 방법은 멀웨어의 다양한 
동적 데이터 특징을 추출하여 멀웨어를 탐지 정확도를 

향상시키고자 한다. 동적 분석 방법에서는 기본적으로 네

트워크 트래픽의 특징을 사용하는 방식을 선호하며 멀웨

어와 정상 애플리케이션의 트래픽을 분석하여 멀웨어를 
탐지하는 연구가 주로 진행되고 있다.  

[5],[6] 은 네트워크 트래픽 데이터의 송신 IP, 수신 

IP, 송신 포트번호, 수신 포트번호, 프로토콜 정보를 사용

하여 멀웨어 탐지를 진행하였다. 이 둘은 각자 다른 방식
의 머신러닝 방법을 사용하여 멀웨어 탐지를 진행하고자 

했다. [5]는 의사결정 트리(DT), 랜덤 포레스트(RF) 모델, 

1D-CNN 등 다양한 모델을 사용하여 학습을 진행하고 

그중  RF 모델이 가장 높은 정확도로 멀웨어 탐지에 성
공하였다. [6]은 CNN(Convolution Neural Network)과 

LSTM(Long-Short Term Memory) 아키텍처를 결합한 

CNN-LSTM 모델을 사용하여 멀웨어 탐지에 성공하였다. 

위 두가지 사례를 통하여 추출한 데이터 뿐 아니라 학습
하는 알고리즘 또한 탐지 정확도에 영향을 미친다는 것

을 알 수 있다. 

[7] 은 효율적인 데이터 분석을 위해 분석할 트래픽 

데이터의 최소화를 위해 Information Gain 과 Chi-
Square Test 와 같은 통계 기술을 사용하여 각 트래픽 

특징 별 중요도를 분석한다. 트래픽의 본 연구의 분석결

과 트래픽의 특징 중 상위 9 개의 특징을 사용하여 학습

할 경우 전체 트래픽 특징을 사용하는 것 보다 훈련 시
간은 50%, 테스트 시간은 30% 감소하여 기존 연구보다 

효율적인 탐지가 가능하다는 가능성을 보여준다. 

 [8] 은 기존 연구들로는 식별이 어려운 복잡한 난독화

가 적용된 멀웨어를 탐지하고자 런타임시 생성되는 네트
워크 트래픽 및 시스템 호출 추적 정보, 바인더 분석 정

보 등 복합적인 특징을 추출하여 학습을 진행한다. 실험

결과  난독화된 애플리케이션 대상으로 기존 연구들 보

다 더 높은 정확도로 멀웨어 탐지를 성공적으로 수행하
였다. 

2.3 머신러닝 기반 하이브리드 분석 방법 

정적 분석 방법은 런타임시 멀웨어 프로그램 특징이 
식별 될 경우, 동적 분석은 멀웨어가 네트워크를 사용하

지 않을 경우 탐지가 여럽다는 단점이 존재한다 [9]. 하

이브리드 분석 방법은 이러한 단점들을 보안하기 위하여 

정적, 동적 분석을 모두 활용하는 하이브리드 분석 방법
을 제안한다. 

 [9] 는 정적 분석 정보와 동적 분석 정보를 결합하여 

멀웨어를 탐지하는 최초의 모델이다. 본 논문에서는 정적 

분석과 동적 분석에서 멀웨어 탐지에 주로 사용되는 대
표적인 특징인 권한 정보와 네트워크 트래픽 정보를 사

용하여 멀웨어를 식별하고자 한다. 해당 연구에서는 [7]

에서 사용한 네트워크 트래픽 특징의 상위 9가지 특징과 

정적 분석 방법의 권한 특징 정보를 복합적으로 사용하
여 멀웨어 탐지율을 향상시켰다. 

 [10] 은 정적 분석과 동적분석의 탐지 정확도를 향상

시키기 위하여 권한 정보, API 호출 특징 정보, 인텐트 

필터, 등 다양한 정적 분석 정보와, 시스템 호출, 바인더 
호출 등의 동적 정보를 사용하여 다양한 알고리즘으로 

학습을 진행한다. 그중 GB 알고리즘을 사용했을 경우 가

장 빠른 탐지 속도와 높은 정확도로 멀웨어 탐지를 성공

하였다. 
 

 

 

Ⅲ. 결론  

본 논문에서는  다양한 머신러닝 기반 안드로이드 멀
웨어 탐지 연구들에 대하여 분석을 진행하였다. 이러한 

연구들이 사용한 분석방법 및 학습에 사용하기위해 추출

한 프로그램 특징들은 안드로이드에서의 멀웨어 탐지 뿐 

아니라 네트워크 특징 분석, 프로토콜 식별, 프로그램 식
별, 클론 앱 탐지 등 다양한 분야의 연구에서 응용이 가

능할 것으로 기대된다. 
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